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Kritische Infrastruktur — FDP fordert ,,Cyber-Hilfswerk” fiir den
Katastrophenfall

3. Februar 2022

Um digitale Infrastrukturen bei Katastrophen und Cyberangriffen funktionsfahig zu halten und
schnell wiederherzustellen, schlagt die FDP-Landtagsfraktion NRW vor, eine spezialisierte IT-
Notfall-Einheit zu griinden. Uber das sogenannte ,Cyber-Hilfswerk” (CHW) sollen
ehrenamtlich tatige Spezialistinnen und Spezialisten im Notfall schnell die hauptamtlichen
Einsatzkrafte unterstiitzen. ,Wir begriiRen diesen Vorschlag. Technische Expertise und
Einsatzbereitschaft kénnen in dem neuen Cyber-Hilfswerk dann auch hier in Langenfeld

gebindelt werden”, sagt der Ortsvorsitzende der FDP Langenfeld, Dr. Mirko Bange.

Vergleichbar mit dem Technischen Hilfswerk, zielt das CHW darauf ab, insbesondere kritische
Infrastruktur instand zu halten oder wiederaufzubauen. Die IT-Helferinnen und -Helfer des
CHW sollen beispielsweise in Krankenhdusern, Energieunternehmen, Wasserwerken oder in

der Verwaltung eingesetzt werden.

Mit dem neuen CHW mochte die FDP-Landtagsfraktion die kritischen Infrastrukturen in NRW
bei Angriffen widerstandfahiger machen. Cyberangriffe beispielsweise auf unsere
Energieinfrastruktur oder der Ausfall der Stromversorgung koénnten weitreichende
Konsequenzen haben: Die Wasserversorgung basiert auf digitalen Systemen, die ausfallen
wirden, Stadtbahnen und Zlige blieben auf der Strecke stehen oder die Heizungen fallen aus.
Ein Blackout kdme einer nationalen Katastrophe gleich. In GroBschadenslagen hat es oberste

Prioritdt, dass Schaden an den digitalen Infrastrukturen sowie technische Schaden



unverziglich behoben werden. , Daflir benétigen wir eine engagierte Spezialgruppe, die

schnell reagieren kann“, so Dr. Bange.

Einheitliche Standards und Satelliteninternet

Die FDP-Landtagsfraktion setzt zudem auf einen Masterplan mit standardisierten
Katastrophenschutzplanen. ,Mit der Forderung, einheitliche Mindeststandards bei der
Bearbeitung von Katastrophenschutzplanen zu etablieren, wollen wir die Kreise und
Kommunen unterstiitzen und im Katastrophenfall mehr Sicherheit fiir die Menschen vor Ort
gewahrleisten”, erlautert Dr. Werner Pfeil, Sprecher der FDP-Landtagsfraktion fir
Katastrophenschutz. Denn unterschiedliche Standards, unterschiedliche Plane fiir gleiche
Szenarien, wie einem Blackout, schaffen Unsicherheit bei der Bevolkerung und bei den
Kommunen. Es braucht einheitliche Katastrophenschutz-Leuchttiirme flachendeckend in
jeder Gemeinde in NRW. ,Diese Leuchttirme sichern im Falle eines Blackouts die
Kommunikation unserer Biirgerinnen und Birger und dienen als Anlaufpunkt im
Katastrophenfall, um die Arbeit der Einsatzkrdfte, Behorden und des medizinischen
Rettungspersonals zu koordinieren®, so Dr. Bange. Es muss zudem an allen Leuchttirmen die
Moglichkeit bestehen, pflegebedirftige Menschen zu versorgen. Auch Frischwasser und

Lademoglichkeiten flir Smartphones sollen zur Verfliigung stehen.

Ob Behorden, Wasserwerke, Krankenhduser oder die Justiz, alle relevanten Stellen der
kritischen Infrastruktur sollen Uber Satelliteninternet verfiigen. Dieses kann im Notfall als
Hotspot fir die Bevolkerung dienen und sichert im Katastrophenfall das Funktionieren der

Systeme sowie den Austausch der Stellen untereinander.



